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Etika velkych dat

doc. RNDr. Martin Takac, PhD.
Centrum pre kognitivhu vedu FMFI UK

Online festival analytickych jednotiek, 18. 3. 2021



Sucasné vyuzivanie umelej inteligencie Godinsight

v spolo¢nostiach na Slovensku

Prediktivnu analytiku
(prediktivna udrzba, predikcie reakcii zakaznikov...)

| ANALYTICS | RESEARCH | CONSULTING |

30%

Strojové ucenie
(spracovanie dat a schopnost sa z toho ucit)

27%

Analyzu obrazov / vizualne analyzy / strojové videnie

24,

Autonémnych robotov
(vratane napriklad vozikov v priemysle)

e O % [X

18%

Rozpoznavanie hlasu

1%

Iné
(technoldgie umelgj inteligencie)

5%

Ziadne z uvedenych

37%

Béaza: vSetci respondenti | N=206 | Q2 | Ktoré z nasledujucich technolégii umelej inteligencie dnes Va$a spologénost vyuziva?
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Graf 1 (verzia 1): Priebeh infekcie podla mobility obyvatelstva
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Prediktivna analytika

Porovnanie peaku infekcie podla mobility
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zdroj: Scendre dopadu koronavirusu na Bratislavy, 2/4/2020



https://bratislava.blob.core.windows.net/media/Default/Dokumenty/Bratislava_scenare_koronavirus.pdf?fbclid=IwAR3VEbXyk0TW2prlp80G1VVQIY65wmMqB-5ddJo4DB0GLg_JZVvrHQ2K_Kk

Cim viac a presnej$ich dat, tym pouzitefnejsi model

COVID-19 SLOVENSKO: PREDPOVEDE A SKUTOCNOST (JANUAR 2021) OO

DATA BEZ PATOSU B PUBLIKACIA preppoveD [ETULINETUG]  ODCHYLKA  ODCHYLKA %
NOVEPOTIEPRIPADY 4 1 puvudnzens PACKROOK 200 [ 96 5%
DETIV $KOLE 3.+ 13 JANUAR 2021 ;:zz‘::e“ CEIETHCE T detl stale doma
Po:lr:ﬁzzua::’?muuu 2021 TMAWMARIen DRRY 603 e
KULMINACIA POCTU PACIENTOV f::::‘/\m“zoz 1 :Anﬁ::ex 1. februira 1dei +5%

POCET UMRT! “NA" COVID . FACEBOOK
KU KONCU JANUARA 2021 3. JANUAR 2021 DENNIKY 4,000 4,711 +711 +18%

POCET UMRT! “NA+S™ COVID . FACEBOOK

KU KONCU JANUARA 2021 B JAaR SO2X DENNIKY 5,000 +746 +15%
CELKOVY POCET POZITIVNYCHZ 13 JANUAR 2021 PACEBOOK 110,000 65841 44,159 40%
PCR TESTOV V JANUARI 2021 L DENNIKY POy ¥

zdroj: Data bez patosu, 6. 2. 2021



https://databezpatosu.sk/2021/02/06/ako-sa-nam-dari-cez-datove-analyzy-predpovedat-vyvoj-pandemie-na-slovensku/

Podmienky pre vyuzitie velkych dat

 Digitalizacia a internet (bezprecedentné mnoistvo dat a moznost ich
prepojenia)

e Pokrok v strojovom uceni (machine learning) a algoritmoch dolovania
dat (data mining)

* Velka vypoctova sila



Nasa digitalna stopa

« Udaje z internetovych prehliadacov (navstivené stranky, kliky, straveny ¢&as, ...)
* Vyhladavacie frazy

» Socialne siete (prispevky, lajky, Struktura sieti priatelov)

* Internetové A/B testovanie

* Obsah emailov

* Prehliadany obsah sluZieb (youtube, Spotify, Netflix atd’)

* Nakupy online, platby kreditnou kartou

« Udaje v databazach (darfiové priznania, socialna poistoviia, digitalny zdravotny
zaznam, zaverecné prace, skolsky prospech)

* Smartfény/GPS — Udaje o polohe a pohybe
* Hlasové data — Siri, Alexa, Cortana, ...
* Obrazové data/ CCTV kamery — rozpoznavanie tvari a emacii

* Internet of things — telesné senzory, senzory v domacnostiach, pouzivanie
zariadeni (napr. tladiarne, vykurovanie)



Nasa digitalna stopa

Co sa da z tychto Udajov vycitat?

Kto ich vlastni?

Kto ma k nim pristup?

Preco su (komercéne) zaujimavé?



Nasa digitalna stopa

Co sa da z tychto Udajov vycitat?

Kto ich vlastni?

Kto ma k nim pristup?

Preco su (komercne) zaujimavé?

» vediet predpovedat a ovplyviiovat preferenciea oo
spravanie ludi dava ekonomicku a politicki moc THE AGE OF
SURVEILLANCE
CAPITALISM

THE FIGHT FOR A
HUMAN FUTURE
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Nasa digitalna stopa

Co sa da z tychto udajov vycitat?

Kto ich vlastni?

Kto ma k nim pristup?

Preco su (komercéne) zaujimavé?



Prispevky na socialnych sietach

« Studia jazykovych vyrazov na Facebooku

(Stephens-Davidowitz, 2017)
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Jazyk na Facebooku podla veku
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Vyhladavacie frazy

* PresnejSie ako Statistiky z prieskumov (self-reportov) a socialnych sieti
(nie je motivacia klamat)

 V prieskumoch a na socidlnych sietach ludia klamu (Stephens-Davidowitz,
2017)
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SETH STEPHENS-DAVIDOWITZ

FOREWORD BY STEVEN PINKER




Vyhladavacie frazy

Politické nazory

Predsudky, rasizmus

Osobné, zdravotné a rodinné problémy

Sexualne fantazie

Zneuzivanie deti, nechcené tehotenstvo



Racist Search Rate

Vlyhladavacie frazy

* Prediktory volebného vitazstva

Search volume
=
Bottom 20% Top 20%

Donald Trump Support in Republican Primary

Republican voters estimated to support Mr, Trump

S
28% 31%  MN IT%



Vyhladavacie frazy

Schopnost vcas predpovedat:
* Epidémie (rychlejSie ako z Udajov zdravotného systému)

e Socialne nepokoje a revolucie



Prediktivhe modely

Nezavislé premenné -> zavislé premenné
Trénovanie modelu:

* Existujuce udaje -> znamy vysledok
Pouzitie:

* Nové udaje -> predikcia vysledku

Predpoved sa mo6zZe tykat populdcie, ale aj jednotlivcov



Individualne predikcie

* Nezavislé premenné -> zavislé premenné

* Trénovanie modelu:
» Existujuce udaje o populacii -> zname vysledky
* Pouzitie:
* Novy jedinec -> zovSeobecnenie
* Predikcie obvykle sluzia na minimalizaciu (korporatnych) rizik
alebo nakladov
* Pravdepodobnost, Ze tento jedinec:
* (Ne)bude schopny splacat pozicku/hypotéku

* je vhodnym zamestnancom/studentom alebo
odide/prepadne



Ktorée slova su najlepsim prediktorom
(ne)schopnosti splacat dlh?

* God

* promise

* debt-free

* minimum payment
* lower interest rate
* will pay

e graduate

* thank you
 after-tax

* hospital



Ktorée slova su najlepsim prediktorom
(ne)schopnosti splacat dlh?

 Splati

debt-free minimum payment
lower interest rate graduate

after-tax

* Nesplati

God thank you

promise hospital

will pay

zdroj: C. O’Neil: Weapons of math destruction, 2016



Prediktivhe modely v prave

* Odhad rizik, , predictive policing”, sidne rozhodnutia

e Optimisticky pohlad

 Znizia naklady, zvysia efektivnost, zrychlia rozhodnutia a
vymotzitelnhost prava

* Eliminuju subjektivnost a zaujatost

* Naozaj?



Prediktivhe modely v prave

* Strojova zaujatost (machine bias), stereotypy

e Softvér na predikciu recidivy v USA zaujati proti
Americanom Ciernej pleti:

« Statisticky test izoloval efekt rasy od efektov predoslej kriminalnej
historie, veku a pohlavia. Vysledok: ludia Ciernej pleti oznaceni o
77% CastejSie ako vysoko rizikovi pre spachanie nasilného
trestného Cina a o 45% cCastejSie pre spachanie akéhokolvek
trestného Cinu (Pro Publica, Angwin et al., 2016).



https://www.propublica.org/article/machine-bias-risk-assessments-in-criminal-sentencing

Kedy je algoritmus zaujaty?

* Predpokladajme predoslu historiu recidivy 30% v skupine A a
70% v skupine B.

e Algoritmus je nezaujaty, ak predpoveda recidivu v skupine B
s pravdepodobnostou:
¢ 70% ?
*« 50%?
* iné moznosti?



Uspednost predikcii sa da vyhodnotit

Prediction Fails Differently for Black Defendants

WHITE AFRICAN AMERICAN

Labeled Higher Risk, But Didn’t Re-Offend

Labeled Lower Risk, Yet Did Re-Offend




Nezaujaty model = presny model?

* Rozhodnutie Europskeho sudneho dvoru z r. 2011: Aby sa eliminovala
zaujatost a diskrimindcia na zaklade pohlavia pri stanovovani cien
p0|stneho poistovne nesmu ddvat Zenam - vodickam lacnejsie
Emsteme ani ddvat muZzom vyssiu penziu kvoli tomu, Ze v priemere Ziju

ratSie) (Kuschke 2012).

» Ale statistiky ukazuju, ze zenJ maju v priemere nizsSiu pravdepodobnost
sposobenia dopravnej neho

* Poistenie je zaloZzené na presnom odhade rizika.

* Akykolvek algoritmus strojoveho ucenia na stanovenie ceny poistného
objavi zastupné ukazovatele (proxies) pre pohlavie/rod.

* Nepriama diskriminacia skupiny obcCanov na zaklade zastupnych
ukazovatelov je tiez nezakonna.

* Mozné rieSenie: vypocet poistného na mieru, na zaklade individualnych
udajov, napr. ponuka nizsieho poistného pre VOdICOV ktori si nainstaluju
trasovacie zariadenie vyhodnocujuce bezpecnost ich Stylu jazdy.



Faktory nezaujatosti predikcnéeho
modelu

* Na akych kritéridch su zalozené predikcie? (napr. rod, rasa,
zdravotné postihnutie, ekonomicky status alebo ich
zastupné ukazovatele)

* Potencialne porusenie Ustavnych prav

e Su vstupné data pre model nezaujaté?
* Inak model replikuje historicky existujuce predsudky

* Je algoritmus pouzivany rovnako a férovo?
* Obvykle viac zasahuje ludi s nizSim socioekonomickym statusom

e SU rozhodnutia transparentné a zdévodnitelné?
* Algoritmy su ¢asto komplikované a proprietarne
* Za akych podmienok je dovolené obmedzit moje prava na
zaklade udajov o inych ludoch?
* Prezumpcia viny: Ludia ako vy... neplatia p6zicky, su teroristi, atd.



Probléemy s predikcnymi modelmi

» Co z nich robi ,,zbrane matematického ni¢enia“? (O’Neil,
2016)
* Netransparentnost (rozhodnutia nie su zdévodnené)
« Skala (rovnaky algoritmus nasadeny masovo)

« Skoda (zavazny dopad na kvalitu Zivota) \ NI A
K wmuusurﬁ
MATH DESTRUCTION -
ST e A
A
- s il

AAAAAAAAAAAAAAAAAAAAA



Otazka

* V ktorych oblastiach je akceptovatelné obmedzit
slobodu/prava jedinca na zaklade udajov o inych [udoch?

Tedria detekcie Udalost bola Udalost nebola
signalu predpovedana predpovedana

Udalost nastala Zasah Neodhalenie
(true positive) (false negative)

Udalost nenastala  Falosny poplach
(false positive) (true negative)



Otazka

* \ ktorych oblastiach je akceptovatelné obmedzit
slobodu/prava jedinca na zaklade udajov o inych [udoch?

Tedria detekcie Udalost bola Udalost nebola
signalu predpovedana predpovedana

Udalost nastala Zasah Neodhalenie
(true positive) (false negative)

Udalost nenastala  Falosny poplach
(false positive) (true negative)

* Tam, kde cena za neodhalenie vyrazne presahuje cenu za
falosny poplach

e epidémie, terorizmus, ...



Stanovenie cenove] matice

* Problém: ak su algoritmy pouzivané spolo¢nostami aby
minimalizovali ich riziko, cena za neodhalenie (ktoru znasa
spolocnost) ma vacsiu vahu ako cena za faloSny poplach
(ktoru znasa jedinec).

 Riziko zneuzitia, diskriminacie a posilnovania socioekonomickej
nerovnosti



Systém socialnych kreditov v Cine

Jednotny parameter ,d6veryhodnosti“ na zaklade sledovaného
spravania

Systém odmien a trestov

Obsahuje samoposilnujucu spatnu vazbu — kredit jedinca je ovplyvneny
kreditom fudi, s ktorymi ma blizke vztahy

V Cine nie je spolo¢nostou vnimany tak zle ako na Zapade

 MensSi doraz na individualnu slobodu a ochranu sukromia, uzitok
z vymozitelnosti moralky, bezpecia a stability



https://en.wikipedia.org/wiki/Social_Credit_System
http://theconversation.com/hundreds-of-chinese-citizens-told-me-what-they-thought-about-the-controversial-social-credit-system-127467

/neuzitelnost
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CHINA CABLES -

Exposed: China’s Opérating Manuals For Mass
Internment And Arrést By A gonthm

A f€w leak of highly classified Chinese governm@nt documents reveals the opesfiofiS'manual for running the mass detention cahps in
Ximjiang and exposed the mechanics of the regi®i’s system of mass surveillance. _

A new leak of highly classified Chinese government documents has uncovered the
operations manual for running the mass detention camps in Xinjiang and exposed
READING TIME the mechanics of the region’s Orwellian system of mass surveillance and “predictive

policing.”
NEWSLETTER


https://www.icij.org/investigations/china-cables/exposed-chinas-operating-manuals-for-mass-internment-and-arrest-by-algorithm/

Rozpoznavanie tvari

Automated Inference on Criminality using Face Images

Xiaolin Wu Xi Zhang
McMaster University Shanghai Jiao Tong University
Shanghai Jiao Tong University zhangxi_19930818@sjtu.edu.cn
xwu510@gmail.com
\O

— Abstract management science, criminology, etc.
3 In all cultures and all periods of recorded human history,
> We study, for the first time, automated inference on crim- people share the belief that the face alone suffices to re-
.2 inality based solely on still face images, which is free of veal innate traits of a person. Aristotle in his famous work

=
Aa

(a) Three samples in criminal ID photo set S..

e
e
-
—

(b) Three samples in non-criminal ID photo set Sy,




Etnicka zaujatost

e Algoritmy maju nedostatok vstupnych dat o minoritnych
skupinach (napr. trénované prevazne na bielej / Kaukazskej rase)

e Algoritmy rozpoznavania tvari Castejsie zlyhavaju pre nebelochov.

* Rozpoznavanie reCi a analyza textu (napr. detekcia nenavistnych
komentarov) funguje menej spolahlivo na ludi s prizvukmi a nie
rodenych anglicky hovoriacich

 Timnit Gebru

e Joy Buolamwini

* Dokumentarny film “Coded Bias”



https://en.wikipedia.org/wiki/Timnit_Gebru
https://www.youtube.com/watch?v=UG_X_7g63rY
https://www.codedbias.com/

Velké data a politicka moc

* Troll boti - http://politicalbots.org/ [Howard and Kollanyi, 2016]

e (Kossinski et al, 2015) Cambridge University’s Psychometric
Centre

« 86,00 pouzivatelov Facebooku, apka ‘myPersonality’
* Psychologicky osobnostny profil Big-5 (OCEAN)

* Predikcia OCEAN z lajkov
* Vysoka presnost , "

Accuracy (self-other agreement)

Number of Facebook Likes (log scaled)

* https://applymagicsauce.com/



https://applymagicsauce.com/

Velké data a politicka moc

 Vr. 2015 Alexandr Kogan (Global Science Research, GSR)
reimplementoval Kossinského model a pomocou Mechanical Turk ziskal

demografické udaje a lajky od uzivatelov Facebooku a ich priatelov
(~350) [Davies, 2015].

e Cambridge Analytica = SCL (Strategic Communication Laboratories, UK) +
Renaissance (hedge fond, USA) kupila udaje od GSR a zlucila ich s udajmi
o americkom elektorate (>50 mil. volicov)

* Apky na ,Canvassing” [Graessegger and Krogerus, 2017]
* Personalizovana pro-Brexitova a pro-Trumpova (2016) kampan
 Cambridge Analytica a Facebook celili vysetrovaniu v USA a UK.

Zdroj: https://ai-and-society.wiki.otago.ac.nz/images/6/69/Ai-elections-update.pdf



https://ai-and-society.wiki.otago.ac.nz/images/6/69/Ai-elections-update.pdf

/aver

* VVelké osobné data su lukrativnym artiklom
e Kto ma udaje a modely, ma moc
e Su potencialnou hrozbou pre demokraciu

* Regulacia je potrebna, na narodnej aj
medzinarodnej urovni

* Dobry priklad — GDPR



